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anleitung
zoom

Videokonferenz-System

Das Zentrum Innovative Lehre empfiehlt als Videokonferenz-System Zoom. Die Seiten in diesem Wiki
beziehen sich darauf. Darüber hinaus ist es auchh möglich MS-Teams für Videokonferenzen zu nutzen.

Zoom

Zoom ist eine Web-Meeting- und Webinar-Software mit vielen nützlichen
Funktionalitäten, die sich gut für Webkonferenzen oder den Ersatz von Präsenz-
Vorlesungen eignen. Bei der Durchführung von Meetings kann der/die Moderator/in
den Bildschirm oder nur ausgewählte Applikationen mit den Teilnehmenden teilen.
Außerdem kann die Maus- und Tastatur-Kontrolle allen oder ausgewählten
Teilnehmenden übergeben werden. Das Tool bietet auch eine Chat-Funktion, die es
ermöglicht, Textnachrichten und Dateien zu versenden.

Sicherheitshinweise zur Nutzung von Zoom

Weder in Zoom, z.B. in einem Chat, noch in einem anderen Programm sollten Sie als Nutzer/in1.
leichtfertig Links anklicken, insbesondere, wenn diese mit \\, // oder file:/ beginnen. Durch das
Anklicken könnten Windows-Passwörter bei entsprechender Fachkenntnis ausspioniert werden.

Windows-Passwörter sollten generell sicher gewählt werden, um das Knacken der Hashes zu2.
unterbinden: mindestens 10 Zeichen, Buchstaben in Groß- und Kleinschreibung sowie
Sonderzeichen und Zahlen, keine Wörter oder Muster wie ‚1234‘, auf keinen Fall ein Passwort
mit persönlichem Bezug wie z.B. Name oder Geburtstag, das Windows-Passwort soll einmalig
sein und nicht bei anderen Diensten verwendet werden.

Teilnehmende eines Meetings könnten bei entsprechenden Fachkenntnissen einen Angriff3.
starten, deshalb sind alle Sicherheitsmechanismen zu nutzen, um eine unautorisierte Teilnahme
zu verhindern. Zoom bietet hier die Warteräume sowie die Möglichkeit, Meetings per Passwort
zu sichern.
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